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Sage direct: Changer les certificats clients
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Résumé

Cette fiche décrit le mode opératoire pour renouveller vos certificats clients dans Sage Direct.

Description

Au lancement de Sage direct, un mois avant l'expiration des certificats, un message d'information apparatit:

Lok e e e

I o Vous devez proceder mpidement a un renouvellement de vos cerificats
10 bancairee.

- Centficat dauthentfication, de chifrement &t de signature pour la bangue -
WAL VAL1

Pour information, les cenificats suvants vont biertdl Sre péimeés |
- CN=PB_ADDS/4AS2816A/ My expire Ie 06/10/2019
_EDD2/DDFFA4ZF /My expire le 06/10/2019

| X002/1758D8B2/ My expire le 06/10/2019
SIGN_ADDS/ 33306218, My excpire b 02/10/2019

-CN=JLIEZ |
- CN=JLIEZ_XD02/SDAFBFDC/ My expire le 20770/2015

L fssistant de Sage direct peut mettre & jour ces cenificals pus remplir
automatiquemert les démarches nécessares aupres de vos bangques gui les
utiheant =fin que vous puissiez 3 nouveau télétanemetire avec alles.

Vouez-vous laisser 3 présent I'Assistant de Sage direct effectuer ces démarches 3
votre place ?

donder || ou Nen

Ce message apparait si l'option, dans Outils/ Options/ Transferts bancaires, "Me notifier en cas de péremption prochaine de mes
certificats bancaires" est cochée.

Vous avez la possibilité d’effectuer le renouvellement manuellement (en cliquant sur NON) ou a Uaide d’un assistant (en cliquant sur OUI).

Cause

Les 3 certificats nécessaires pour les transferts bancaires via Sage direct ont une durée de validité qui couvre généralement une période de

5 ans. Cela varie cependant selon les fournisseurs et les types de certificats.

Avant cette échéance, il est nécessaire de remplacer les certificats par de nouveaux générés. Dans le cas contraire, lors de la
communication avec la banque, une erreur va apparaitre indiquant que les certificats ont expiré.

Résolution

Retrouver ci-dessous les différentes procédures lors d'un changement de certificats depuis Sage Direct :

« Procédure de changement des certificats via l'assistant
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1. La premiere étape de Uassistant va permettre de générer de nouveaux certificats.
Assistant de mmﬂt‘ des centificats bancai

Création des certificats
Donnez un nom & chaque cefficat que MAssistant va créer pour vous Q |

Désigration dea cerificats
Autherttication (X002)
Signature (ADDS) . 2014_ADO5
Chifiremert (E002) . 2014_ED02
Organisation SAGE

[¥] Utilzer par défaut ces certficats lors de la création d'une nouvelde banque

’ Diannez un nom parant pour retrouver faclement, s nécessare, ces cenficats dans ke
magasin da Windows
| < Précédent || Suivant > Aoruder

2. La deuxieme étape permet de choisir les banques auxquelles affecter les nouveaux certificats. En général, le renouvellement n'est

Assistant de des certificats bancai
Liste des banques né itant un llement de cerificats bancaires
Chiisissaz les bangues pour lesguelles wos carificate chents vort &tre changds. .
Liste des banques concemées par un changement de certificat
L swistant & constatd que fes hangues sufvartes deraient faie fobist of L renouvelemen de cariicats.
Latwsez cochdes les banques pour lesquelios vaus es I3 personne reponsable 3dEquate pour o8
Avipez 3, o i k2 o35 conrare.
Siaction | Cade bangue | Hom de s barque |PatnerD | Lser D
= VAL WAL SAGESIGN! JLIEZSIGN]
. =) VAL1 WAL1 SAGE JLIEZi
pas a effectuer pour toutes les banques.
g Décochez les bangues pour lesqusles vous ne sounailez pas rencuveler voe
cerficats
< Préchdent Forer

3. Suite a la validation de Uassistant, la procédure de renouvellement automatique est déclenchée.

4. Lorsque le traitement est terminé, un message informe de la réussite ou non du traitement.

e Procédure manuelle du changement de certificats

Génération de nouveaux certificats

Dans un premier temps, de nouveaux certificats doivent étre générés :

1. Accéder au menu : Outils/Options/Transferts bancaires,

Options = x|
Connexdon | Préférences | Déclarabions | Transfeds bancaires | Cidtures |
Costhicat du chent
Authentiication (X002) : CN=au/2B9EIFAR/My (e
Chffrment (ED0Z):  CN=ch/3TAACEZ3/My =
Sgnaturs (A005) CNesi/25B900C2/My &l
Génrer de nouveans: certhicats (1)
(1) Ceite sction produins de nouvesu: cedificats pour loubes les banques - s par
défaut de drect. Les banques déji crédes conssrvenont par contre leurs certfiicats d'angine
Opbions dexpiotation

[ imprimer un compte rendu écapiulati apria lea tranaferta
. 7z P [¥#] Larcer Msssstart de créiation de services apnbs intégration des certficats de la bangue péponse HPE)
2. Option : Générer de nouveaux certificats

Mistre & jour [anruaie ces banquss | [ ingrar mes paramitres Telbac |
Ervegistrements el sawrvegames

Corserver sur k1] jours dana b doasier Joumal Hatodgue

Corsenver 30 fichien de transfen par senvice hancaire dans le dossier de Sauvegande

sous C\programdata)\Sage\ Diect\Banques \ SaveEwcsFie (]
[ Fichiertaces :  C\pogramdata\Sage’ Drect\Banques\Traces (o)

] Envexgestrer un fichier témon du trarsfent pour Sage Rapprochement bancain
[#] Me nctfier en cas de péremplion prochsine de mes certificats hancaies

[ Paremitres par dlius | ok ][
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3. Les nouveaux certificats serviront pour la création de nouvelles banques et seront utilisés en remplacement des anciens pour les
banques déja initialisées.

Assistant de création des certificats
— — e =

Création des certificats
Donnez un nom & chaque certificat que 'Assistant va créer pour vous. .

Désignation des certificats

Authentification (X002)| Authentification2014
Signature (ADDS) : Signature2014

| Chiffrement (ED02) : Chiffrement2014
Organisation :

Vo Donnez un nom parant pour retrouver facilement, si nécessaire, ces cerificats dans le
magasin de Windows,

< Précédent || Suivant > Annuler

4. La désignation des certificats doit étre parlante /2 REMARQUE: Il est préconisé d’indiquer un nom qui permettra de les identifier

facilement lorsque qu’ils seront remplacés dans les banques.

« Changement des certificats sur une banque déja initialisée (en Ebics T)

o Cette manipulation ne pourra étre effectuée que sila banque est toujours initialisée (Verte/Statut Réponse HPB) lorsque U'on

Q)| Stanut Code . | Nom dela banque | Contact agence | URL du serveur ... | Host ID du serveur |

clique sur ‘Initialiser’ dans la liste des banques.

O |Régorse WPE D1 VALERAN | MipsJiserversb. EBDOUAL |

1. Aller dans le menu Services > Transferts bancaires > Administration/ Banques

Modification de I b

Identiicabion de ls bangue
Mom :  VALERIAN
Code: I Cortact :
URL :  Hitps //server-sbics wabark fr 28100/ WhkPotalFle Transfet /Bhics  Host ID : EBINQILUAL
Identification du chent de la bangue
Patner ID :  VFIGA User ID: VFAIGA
Certifficat du clent
Adherthication (X002) : CN=EbicsAuthenthicaion/T4STIETF My =)
Chifromert (E002) . CheBbicaChiffrement/4 TISASAF /My @)
2. Activer le bouton Avancé | Sgnwue (005 CN=Bvics Sigrioture/4ED13DES/ My =
Ceificat de la bangue
Authertfication (X002) ¢ =)
Chiffrement (E002): =)
Cartificat S5L:
Intinksation de ka banague : .Eld Phase Sttt actuel
[ NI Fat
[~ HI& Fat
O HFE Fat
oK | [ o ]

3. Accéder al'onglet Autres paramétres > Cadre Changement de certificat
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4. Sélectionner sur les 3 lignes les nouveaux certificats précédemment générés
[Parameétres avancés 1) “

| Faramitres de [ Futres parméstres
| it cotaphove Tt —
| [FoeRasanss - 0000 EBICS ORIOK

Opbon de trandfer
| Transfert Ebics vers une banque en alemagne: Code pays (FF) requts par la banque
[ Protocole de sécuré 5513 mauis par s banque
Changement de cedhcat
Authentfication (<002) :
Chéirement (E002) :
Sgnature (A005)

aa

L cesthic: actuels " . avec ces cetficats
(7 5 ssurer supves diedy bangue guline kst o ersUte poSSbE
Réception dun scouliement des iransferts (PSR ou PTI)

Par orde Ebics PTH [Mlemagne) Type Bbicsdelondee - pain DO2.001.02.ack
Du: mard 1 pilet 2014 = u mark 1 i 2014 = Editer
oK | Arouder

5. Cliquer ensuite sur le bouton Renouveler avec ces certificats
6. Un message "Mise a jour des certificats réussie” s'affiche pour confirmer le renouvellement des certificats.
7. Enregistrer par les boutons OK les différentes fenétres

8. Dans la liste des banques, la banque doit ensuite étre initialisée une nouvelle fois par le bouton Initialiser afin de synchroniser

les nouveaux certificats avec la banque.

9. La banque doit rester au statut initialisé (Verte/Statut Réponse HPB).

« Changement des certificats sur une banque déja initialisée (en Ebics TS)

Comme pour le changement en Ebics T, cette manipulation ne pourra étre effectuée que sila banque est toujours initialisée (Verte/Statut

Réponse HPB) lorsque TUon clique sur Initialiser dans la liste des banques.
T

i O Statut Code - Mom de la banque | Contact agence URL du serveur Host ID du serveur |

T ‘ Réponse HPE |01 | VALERIAN Hitps://server=h .. | EBIXQUAL

Le changement en Ebics TS ne pourra étre réalisé qu’a partir de la version 4.4.0.5. Si cette version minimum n’est pas installée sur le

poste de travail, il faudra télécharger la derniére version de Sage Direct.

En Ebics TS, les trois certificats peuvent avoir des dates d’échéances différentes et il possible de n’effectuer un changement de

certificats que pour certaines valeurs (Exemple : Uniquement pour le certificat de signature).
Cependant, il est préconisé d’effectuer le changement des trois certificats en méme temps.

Le changement des certificats en Ebics TS nécessite un nouveau certificat de signature et par conséquent une nouvelle clé USB de

Torganisme de certification qui devra au préalable étre installée dans le magasin personnel de Windows.

1. Aller dans le menu Services/Transferts bancaires/Administration/ Banques

entfication de I bangue 1
Mom :  VALERIAN

Code: 1 Contact
| URL: g/ pamvar-sbics wabank fr 28100 WhkPotalFds Translsn Ehics Hoat 1D EBDEILAL
Idertfication du chent de la bancus

PatnerID - VFIGA User D VFIGA
Cantiffical du cherit
Authentiication (N2 - CN=-Encatharslicason, T4ITIETF My al
Chifremert (E0D):  Ch~EoicaChlirment/ 4 T350BAF /My el
2. Activer le bouton AVanceé | s Cii-EicaSgnatue 4EDTI0E Wy @l
| Certificat de Ia banque
| Chiflrement (E002) Ch=V QI
Cesticat S5L
Intisksation de la bangue : Bt Prase St actuel
o ] Fat
9 HIA Fat
(] HPE Fat

=1 Lo e

3. Dansl'onglet Autres Parameétres
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4. Accéder au cadre : Changement de certificats > Sélectionner sur les deux lignes ‘ Authentification’ et ‘Chiffrement’ les nouveaux

certificats précédemment générés
5.Surlaligne ‘ Signature’, sélectionner le certificat installé par la clé USB
6. Une fois les trois nouveaux certificats sélectionnés, cliquer ensuite sur le bouton Renouveler avec ces certificats.
7. Une fenétre va apparaitre demandant d’insérer Uancienne clé USB et d’indiquer U'ancien code PIN.
8. Alavalidation de la fenétre, un message apparalt indiquant que le nouveau jeu de certificats a bien été enregistré sur la banque.

9. Enregistrer par les boutons OK les différentes fenétres.

#? REMARQUE: Dans la liste des banques, la banque doit ensuite étre initialisée une nouvelle fois par le bouton Initialiser afin de

synchroniser les nouveaux certificats avec la banque. La banque doit rester initialisée (Verte/Statut Réponse HPB).

e Procédure a mettre en place dans le cas du multi-postes ou de plusieurs sessions TSE

Une fois que les certificats sont renouvelés sur le premier poste ou la premiére session, ces derniers doivent
étre exportés par la fonction Exporter les certificats de la banque. (siles User Id sont identiques sur tous les
postes).

Sur les autres postes ou les autres sessions TSE, il convient d'importer ces certificats en cochant dans l'assistant d'importation : 'Marquer
cette clé comme exportable' et les placer dans le magasin personnel.

1. Dans Sage direct, sur la banque, demander une premiére initialisation afin que la banque passe au statut Rouge 'non initialisée'.

2. Ouvrir la banque, sélectionner les nouveaux certificats puis cocher dans le bouton Avancé 'option 'Phases ini et hia déja validées

surun autre poste'.

3. Refaire une initialisation avec les nouveaux certificats, la banque doit passer au statut initialisé 'Vert Initialisée'.

Dansle cas ou la banque ne passerait pas en rouge lors de la premiére initialisation ou en cas de message d'erreur, il est également

possible de récupérer le fichier Sagedirect.sdf du poste ol les certificats ont été renouvelés en remplacant celui des autres postes.

En cas de User Id différents, il convient de regénérer de nouveaux certificats.

Que faire siles changements n’ont pas été effectués avant la date d’expiration des certificats et que la banque
est passée au statut rouge ‘Non initialisé’.

Dans ce cas, il n’est plus possible d’utiliser la méthode décrite ci-dessus. L'initialisation devra étre effectuée comme une premiére
initialisation et les certificats expirés devront étre révoqués en contactant Uorganisme bancaire.

Rappel de la procédure de premiére initialisation:

o Les nouveaux certificats générés devront étre rattachés dans la fenétre de modification de la banque, dans le cadre ‘Certificat du
client’.
o Labanque devra étre initialisée une premiére fois afin de passer en statut orange ‘Réponse HIA.

o Les certificats devront étre imprimés et envoyés a la banque.

o Une nouvelle initialisation devra étre effectuée dés que la banque aura donnée son autorisation afin que le statut final ‘Initialisé’
apparaisse sur la banque (Verte/Statut Réponse HPB).

<7 REMARQUE: Sivous étes dans le cas d'un changement de certificats sur une banque NON initialisée en mode Ebics T et TS, nous vous
conseillons de procéder a une suppression de votre banque, et de recréer cette derniére avec les nouveaux certificats. Sivotre banque n'a

jamais été initialisée, cela signifie qu'elle n'a jamais été active.

Informations complémentaires

La fonction ‘Révoquer les certificats’ ne doit jamais étre utilisée dans le cas de changement des certificats. Sila banque est toujours initialisée
(Verte/Statut HPB), seule la fonction ‘Renouveler avec ces certificats’ doit étre utilisée comme décrit dans le paragraphe 2) et 3). Si toutefois,
cette fonction a été activée par erreur, il sera nécessaire de refaire U'initialisation comme indiqué dans le paragraphe ‘Rappel de la procédure

de premiere initialisation’ du point5).
Lors du changement des certificats, les requétes envoyées a la banque dépendent des certificats qui ont été modifiés:
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« Changement des certificats ‘Authentification’ et ‘Chiffrement’ : Requéte HCA

e Changement du certificat ‘Signature’ : Requéte PUB

« Changement des trois certificats ‘Authentification’, ‘Chiffrement’ et ‘Signature’ : Requéte HCS

Solutions connexes

Les fiches ci-dessous peuvent vous étre utiles:

e Modification des certificats de la banque (view2.jsp?k2dockey=211010150050793)

o Création certificats bancaire dans Sage Direct (view2.jsp?k2dockey=211010150072346)

z

Est-ce quecelaaaidé?

I

®5342views 193 voté oui

mots clés: KB56773 56773 Certificat Direct EBICS Echanges bancaires ~ Publié le: 19 aolt 2021

Produit: Sage 100 S'applique a: Catégorie de cas > Comment faire > un paramétrage
Sage 50 Modules de produits > Sage Génération Experts > Sage Direct
Sage Génération Experts Modules de produits > Sage 100 > Sage direct

ID de Solution: 211010150056773

SQSG (http:/www.sage.com)

f (httpsy/www.facebook.com/SageFrance) (https:/www.instagram.com/sageofficial/)

in (https:/www.linkedin.com/company/sage-software/) ¥ (https:/twitter.com/SageFrance)

© (https:/www.youtube.com/user/Sageenfrance)

SERVICES ET ASSISTANCE PARTENAIRES

Assistance (https:/www.sage.com/fr- Nos opportunités de partenariat

fr/assistance-support/) (https:/www.sage.com/fr-fr/partenaires/)

Blog (https:/www.sage.com/fr-fr/blog/) ISV éditeurs et alliances
(https:/www.sage.com/fr-fr/partenaires/isv-

Espace Client My Sage developpeurs/)

(https:/my.sage.fr/Account/Login)
Nous rejoindre (https:;/www.sage.com/fr-

Sage University (http:/www.sageu.com/france/) fr/partenaires/nous-rejoindrey)

Forums de la communauté Revendeurs (https:/www.sage.com/fr-

(https:/sagecity.com/fr) fr/partenaires/revendeurs/)
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A propos de Sage (https:/www.sage.com/fr-fr/a-
propos/)

Contactez-nous (https:/www.sage.com/fr-fr/a-
propos/contact/)

Réseaux sociaux (https:/www.sage.com/fr-
fr/social/)

Carrieres (https:/www.sage.com/fr-
fr/societe/carrieres/trouver-un-emploi/)
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